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Trabajamos constantemente para detectar y frenar campanas coordinadas que buscan
manipular el debate publico en nuestras aplicaciones.

EL OBJETIVO DE ESTE INFORME

Durante los ultimos tres afios y medio, hemos compartido nuestros descubrimientos sobre el
comportamiento inauténtico coordinado que detectamos y eliminamos de nuestras plataformas.
Como parte de los informes regulares de CIB, estamos compartiendo informacién acerca de
todas las redes que removimos durante el curso de un mes para facilitar que las personas vean
nuestro progreso en un solo lugar.

,QUE ES CIB?

Vemos CIB como esfuerzos coordinados para manipular el debate publico y lograr un objetivo
estratégico, en donde las cuentas falsas son parte central de la operacién. Hay dos tipos de
actividades que buscamos detener: 1) comportamiento inauténtico coordinado en el contexto
de campanas locales y no gubernamentales, y 2) comportamiento inauténtico coordinado a
nombre de un actor extranjero o gubernamental.

COMPORTAMIENTO INAUTENTICO COORDINADO (CIB)

Cuando detectamos campafias locales no gubernamentales que involucran grupos de cuentas
o Péaginas buscando enganar a la gente acerca de quiénes son y qué hacen usando cuentas
falsas, removemos tanto las cuentas inauténticas como las auténticas, asi como Paginas y
Grupos involucrados directamente en esta actividad.

INTERFERENCIA EXTRANJERA O GUBERNAMENTAL (FGl)

Si detectamos alguna instancia de CIB operada a nombre de una entidad gubernamental o por
un actor extranjero, aplicamos las medidas mas extensas incluyendo la remocion de cualquier
propiedad en nuestras plataformas relacionada con la operacién misma y con las personas y
organizaciones detras de esta.

MEDIDAS CONTINUAS
Monitoreamos los esfuerzos para restablecer la presencia en Facebook de redes que ya hemos

removido previamente. Usando deteccién automatica y manual, eliminamos constantemente
cuentas y Paginas conectadas a redes que removimos en el pasado.
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RESUMEN DE LOS DESCUBRIMIENTOS DE MARZO 2021

Nuestros equipos contindan enfocandose en detectar y eliminar campafnas disefiadas para
engafiar a las personas alrededor del mundo, ya sean extranjeras o locales. En marzo,
eliminamos 14 redes de 11 paises. Cinco de ellas, Albania, Iran, Espafa, Argentina y Egipto,
dirigidas a personas fuera de sus paises. Otras nueve de Israel, Benin, Comoros, Georgia y
México, dirigidas a audiencias locales. Hemos compartido informacién sobre estos
descubrimientos con nuestros socios en la industria, investigadores y expertos en politicas
publicas.

A continuacién algunos detalles de este informe:

Deteccién temprana y medidas continuas: La gran mayoria de las redes que eliminamos en
marzo tenian seguidores limitados o estaban en las primeras etapas de construccion de
audiencia cuando las removimos. La pequena red irani es un buen ejemplo: el actor detras de
esta intento restablecer su presencia después de que interrumpimos su operacion enfocada a
Israel en octubre de 2020. A finales del afio pasado y a principios de 2021, empezaron a crear
Paginas y cuentas, algunas de las cuales fueron detectadas y desactivadas por nuestros
sistemas automatizados. Alrededor de un mes después de que su primera Pagina fuera creada,
nuestros equipos empezaron a investigar al resto de la red. Medidas continuas contra estos
actores en todo Internet han hecho que estas operaciones sean menos eficaces en la
construccion de su base de seguidores. Con cada remocioén, debilitamos mas a los
responsables detras de estas redes, forzandolos a reconstruir sus operaciones y
ralentizandolos.

Una mirada profunda a una granja de trolls: Ademas de estas nuevas redes, también
investigamos y desactivamos una operacion de larga data en Albania orientada principalmente
a Iran. Si bien no construyé audiencias significativas durante varios afios de operaciones, esta
campafa estaba liderada por lo que parece ser una granja de trolls bien organizada y vinculada
a un grupo opositor de exiliados de Iran: Mojahedin-e Khalg (MEK). Para dar claridad sobre
como se manifiestan este tipo de operaciones en nuestra plataforma, estamos afadiendo un
estudio detallado y una seccion de analisis al final de este informe. Hemos compartido nuestros
descubrimientos con otras plataformas e investigadores para contribuir a que se realicen
descubrimientos adicionales de actividades similares en Internet.

Imagenes generadas por Inteligencia artificial: Hemos eliminado tres redes de
comportamiento inauténtico coordinado que usaban fotos de perfil probablemente generadas
por tecnologias de aprendizaje automatico capaz de crear imagenes realistas. Desde 2019,
hemos interrumpido siete operaciones que usaban este tipo de fotografias. De forma notable, y
pese a que el uso de imagenes generadas por Redes Generativas Antagonicas (GAN por sus
siglas en inglés) pueden hacer que una cuenta parezca auténtica para un observador externo,
no cambia materialmente el patron de comportamiento engafioso que buscamos hallar para
identificar actividades inauténticas.
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Sabemos que las operaciones de influencia seguiran evolucionando conforme nuestras
acciones avancen y que nuevos comportamientos engafosos surgiran. Seguiremos refinando
nuestras medidas y compartiendo nuestros descubrimientos de forma publica. Estamos
progresando para erradicar este abuso, pero como hemos dicho antes, es un esfuerzo
continuo. Estamos comprometidos a mejorar constantemente para estar un paso adelante,
construyendo mejor tecnologia, contratando mas personas y trabajando de cerca con las
autoridades, expertos en seguridad y otras compafias.

e Numero total de cuentas de Facebook eliminadas: 1.167
e Numero total de cuentas de Instagram eliminadas: 290
e Numero total de Paginas eliminadas: 255
e Numero total de Grupos eliminados: 34

NUEVAS REDES ELIMINADAS EN MARZO 2021:

1. Albania: Eliminamos 128 cuentas, 41 Paginas, 21 Grupos y 146 cuentas de Instagram
de Albania que se dirigian a audiencias en todo el mundo, incluyendo Iran. Detectamos
esta red como parte de nuestra investigacion interna y la vinculamos con MEK, un grupo
de oposicién militante exiliado de Iran, ahora basado en Albania. (Ver el analisis
detallado de la actividad de esta red al final de este informe).

2. Iran: Eliminamos 29 cuentas de Facebook, dos Paginas, un Grupo y 10 cuentas de
Instagram de Iran enfocadas a Israel. Detectamos esta red como parte de nuestra
investigacion interna sobre sospechas de comportamiento inauténtico coordinado
vinculado a una red que eliminamos en octubre de 2020.

3. Espana y El Salvador: Eliminamos 118 cuentas de Facebook, ocho Paginas y 10
cuentas de Instagram originadas en Espana y El Salvador y orientadas a El Salvador.
Detectamos esta red tras revisar una investigacion de FireEye, una empresa de
ciberseguridad. Nuestra investigacion encontré vinculos con empleados basados en
Espafia de la empresa de Relaciones Publicas italiana, Reputation Up, y con individuos
con experiencia en Marketing digital trabajando a nombre del partido ARENA en El
Salvador.

4. Espanay Argentina: Eliminamos 390 cuentas de Facebook, seis Paginas y 17 cuentas
de Instagram de Espafia y Argentina que se enfocaban en Ecuador. Detectamos esta
red tras revisar una investigacion de FireEye sobre esta actividad en otras plataformas.
Nuestra investigacion encontré vinculos con Leanga Software, una empresa de gestion
de redes sociales en Espaia.
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5. Egipto: Eliminamos 17 cuentas de Facebook, seis Paginas y tres cuentas de Instagram
de Egipto enfocadas en Etiopia, Sudan y Turquia. Detectamos esta red como parte de
nuestra investigacion interna vinculada a Bee Interactive, una compania de Marketing
en Egipto.

6. Israel: Eliminamos 37 cuentas de Facebook, 20 Paginas y una cuenta de Instagram de
Israel que se dirigian a audiencias locales en ese pais. Detectamos esta red como parte
de nuestra investigacién interna y la vinculamos con ElBaladd, un sitio de noticias en
Israel.

7. Benin: Eliminamos 21 cuentas de Facebook, 16 Paginas y nueve cuentas de Instagram
de Benin que se dirigian a audiencias locales en ese pais. Detectamos esta red como
parte de nuestra investigacion interna sobre sospechas de comportamiento inauténtico
coordinado en la region.

8. Comoros: Eliminamos 33 cuentas de Facebook, 12 Paginas y cinco cuentas de
Instagram de Comoros orientadas a audiencias locales. Detectamos esta red como
parte de una investigacion interna y la vinculamos con Centre Médiatique Moderne des
Comores (CMMC), una empresa de Comunicacién en Comoros.

9. Georgia: Eliminamos 23 cuentas de Facebook, 24 Paginas, 12 Grupos y 11 cuentas de
Instagram del pais de Georgia que se dirigian a audiencias locales en ese pais.
Detectamos esta red después de revisar reportes publicos de esta actividad del
Laboratorio de Investigaciones Forenses Digitales del Atlantic Council. Nuestra
investigacion encontré vinculos con individuos relacionados con Marcha de Georgia, un
partido politico en Georgia y sus militantes.

10. México: Eliminamos 71 cuentas de Facebook, 18 Paginas y siete cuentas de Instagram
del Estado de Quintana Roo que se dirigian a audiencias locales en ese Estado.
Detectamos esta red como parte de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado en la region.

11. México: Eliminamos 56 cuentas de Facebook del Estado de Colima que se dirigian a
audiencias locales en ese Estado. Detectamos esta red como parte de nuestra
investigacion interna sobre sospechas de comportamiento inauténtico coordinado en la
region.

12. México: Eliminamos 54 cuentas de Facebook y 73 Paginas del Estado de Baja
California que se dirigian a audiencias locales en ese Estado. Detectamos esta red
como parte de nuestra investigacion interna sobre sospechas de comportamiento
inauténtico coordinado en la region.
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13. México: Eliminamos 39 cuentas de Facebook, 15 Paginas y ocho cuentas de Instagram
gue se originaron en México y estaban orientadas a audiencias locales. Detectamos
esta red como parte de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado en la region. Detectamos esta actividad como
parte de nuestra investigacion interna y la vinculamos con Flow Agency, una empresa
de Relaciones Publicas en México.

14. México: Eliminamos 151 cuentas de Facebook, 14 Paginas y 63 cuentas de Instagram
del Estado de Nayarit enfocadas en audiencias locales de ese Estado. Detectamos esta
red como parte de nuestra investigacion interna sobre sospechas de comportamiento
inauténtico coordinado en la regién.
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Consulta el analisis detallado de la actividad de la red basada en Albania al final del
informe.
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Removimos 29 cuentas de Facebook, dos Paginas, un Grupo y 10 cuentas de Instagram
por violar nuestras politicas contra interferencia extranjera, que representa

mportamiento inauténti rdin a nombre de una entidad extranjera. Esta red se
originé en Iran y se enfocaba en Israel.

Las personas detras de esta red usaban cuentas falsas —algunas de las cuales ya habian sido
detectadas y desactivadas por nuestros sistemas automaticos— para publicar contenidos y
crear personajes ficticios que se hacian pasar por habitantes de Israel, incluidos activistas de
izquierda. Las personas que estaban detras de esta actividad publicaban en hebreo e inglés,
principalmente sobre el movimiento de protesta de las Banderas Negras (Black Flags) y criticas
al primer ministro Netanyahu. Dada la celebracion de las elecciones legislativas israelies de
2021, una vez concluida nuestra investigacion actuamos rapidamente para desmantelar esta
red a principios de marzo. Estaba en una etapa temprana de construccion de audiencia y casi
no tenia seguidores en Israel cuando la eliminamos.

Detectamos esta red como resultado de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado con vinculos a la red que eliminamos en octubre de
2020.

e Presencia en Facebook e Instagram: 29 cuentas de Facebook, 2 Paginas, 1 Grupoy 10
cuentas en Instagram.

e Seguidores: Alrededor de 1.600 cuentas seguian una o mas de estas Paginas, menos
de 10 personas se unieron a este Grupo, y cerca de 950 personas siguieron una o mas
de estas cuentas de Instagram.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas y Paginas:
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_ Traduccion:
Feb 15,2021 1:40am

Texto en la imagen:
#antinetanyahu and #proisrael #protest #kiryatyovel #Jerusalem #nan Anti'Netanyahu y #Pro-Israel
DYUTH HANMIPA D NNNDOATA# INI# TV 1NN T4 #protesta #kiryatyovel #Jerusalén
Translate #Demostracion #EnContra
—— ' . #Netanyahu y por #lsrael
#BanderasNegras #kiryatyovel
#Jerusalén

2o, Traduccion:
'\9} Mar 7,2021 7:31am

Texto en la imagen: #Vamos
#N20N# INNNE NNMP# 2102_19% 15 #Vamos_Bibi #Coronavirus
Translate #Protesta #Demostracion
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Traduccion:

@ Mar 8, 2021 4:50pm

#N) 10aNN 22 T PADA MONILIN NIANN DX YDNN NN YYha

Texto en la imagen: “Exclusiva -
Netanyahu esta destruyendo la

PUIPINTA NN D2XN_ D NNYN D22TN XN INnen someda_d 'Sr_a_e“’ iya bastal
@bbmovements= Renuncia Bibi, jeres un corrupto!
Translate Las Banderas negras protestan,

para salvar la democracia”.
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Removimos 118 cuentas de Facebook, ocho Paginas y 10 cuentas de Instagram por
violar nuestras politicas contra interferencia extranjera, que representa comportamiento
inauténtico coordinado a nombre de una entidad extranjera. Esta red se origin6 en
Espana y El Salvador, y estaba orientada a El Salvador.

Identificamos varios clusters (grupos) de actividad dentro de esta red que se basaban en
cuentas falsas —algunas de las cuales ya habian sido detectadas e inhabilitadas
automaticamente— para crear personas ficticias, publicar, llevar a la gente a dominios fuera de
la plataforma y administrar Paginas que se hacian pasar por entidades de noticias
independientes y grupos civicos. Un cluster parecia utilizar cuentas falsas, probablemente
compradas, para publicar a un ritmo elevado, similar al del spam, con el objetivo de aumentar
artificialmente la distribucién de esta red. Algunas de las cuentas se hacian pasar por
periodistas de investigacion y otras utilizaban fotos probablemente generadas mediante
técnicas de aprendizaje automatico, como Redes Generativas Antagonicas (GAN).

Las personas que estaban detras de esta actividad publicaban en espafiol acerca de noticias y
politica en El Salvador, especialmente enfocadas en las elecciones municipales de Santa Tecla.
Su contenido incluia criticas al candidato a la alcaldia, Henry Flores, y comentarios de apoyo a
sus oponentes. Dada la inminencia de las elecciones, una vez concluida nuestra investigacion,
actuamos rapidamente para eliminar esta red a principios de marzo. Estaba en una etapa
temprana de construccién de audiencia y casi no tenia seguidores en El Salvador cuando la
eliminamos.

Detectamos esta red después de revisar la investigacion realizada por FireEye, una empresa
de ciberseguridad, sobre algunas de estas actividades. Aunque las personas que estaban
detras de estas acciones intentaron ocultar sus identidades y su coordinacién, nuestra
investigacion encontro vinculos con empleados de la empresa italiana de Relaciones Publicas
Reputation Up, con sede en Espaia, y con personas con experiencia en marketing digital que
trabajaban a nombre del partido ARENA, en EIl Salvador.

e Presencia en Facebook e Instagram: 118 cuentas de Facebook, 8 Paginas y 10 cuentas
en Instagram.

e Seguidores: Unas 7.200 cuentas siguieron a una o mas de una de estas Paginas y
cerca de 40 personas siguieron estas cuentas de Instagram.

e Publicidad: Alrededor de $176.000 dodlares en inversion publicitaria en Facebook e
Instagram, pagados principalmente en ddlares estadounidenses.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas y Paginas:
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» Santa Tecla Informacién
0 Feb 25,2021 7:55am - @

INFORMAGION

GRUPO HACKEADO

NIIFVAS INFAS, 1S 10 ARA.I0"

‘ Feb 27,2021 10:04am - @

Santa Tecla merece un teclefio #VotoPorRoberto #robertodaubuisson
#lobuenosigue santatecla #elsalvador

Translate

‘ Feb 27,2021 10:38am - @

No entiendo que Henry Flores creyera que ganaria a un gran candidato,
como es d’Aubuisson #robertodaubuisson #robertogana
#NoMeQuedoEnCasa #VotoPorRoberto #quelobuenosiga

Translate
Tendencia del sentimiento
Santa Tecla Informacion analiza la tendencia del sentimiento, desde noviembre de 2020.

SENTIMIENTO NETO EN EL TIEMPO
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Removimos 390 cuentas de Facebook, seis Paginas y 17 cuentas de Instagram por violar
nuestras politicas contra interferencia extranjera, que representa comportamiento
inauténtico coordinado a nombre de una entidad extranjera. Esta red se origin6 en
Espana y Argentina, y estaba enfocada en Ecuador.

Las personas detras de esta red, que estaba activa en varias plataformas de Internet, utilizaron
cuentas falsas de reciente creacion para hacerse pasar por personas de Ecuador, publicar
contenidos y llevar a la gente a sitios web fuera de la plataforma, que pretendian ser entidades
de noticias. Esta red parecia haber comprado interacciéon no auténtica de una ‘granja de likes’
en Bangladesh para hacer que su contenido pareciera mas popular de lo que era. Cuando la
removimos de nuestra plataforma el mes pasado, casi no tenia seguidores auténticos. La
mayoria de ellas solo estuvieron activas durante algunos dias a principios de febrero.

Parte de estas cuentas utilizaban fotos generadas probablemente con técnicas de aprendizaje
automatico, como las Redes Generativas Antagonicas (GAN). Las personas que estaban
detras de esta actividad publicaban en espafiol sobre noticias y asuntos politicos de Ecuador,
incluidas las elecciones presidenciales de 2021, alegaciones de corrupcién contra el candidato
presidencial Arauz y su familia. También, intentaron sembrar hashtags para criticar la
candidatura de Arauz.

Detectamos esta red después de revisar la investigacion realizada por FireEye, una empresa
de ciberseguridad, sobre algunas de estas actividades en otras plataformas. Aunque las
personas detras de esta actividad intentaron ocultar sus identidades y su coordinacion, nuestra
investigacion encontré vinculos con Leanga Software, una empresa de marketing de redes
sociales en Espana.

e Presencia en Facebook e Instagram: 390 cuentas de Facebook, 6 Paginas y 17 cuentas
de Instagram.

e Seguidores: Alrededor de 70 cuentas siguieron una o mas de estas Paginas y alrededor
de 1.100 personas siguieron una o mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $900 dolares en inversion publicitaria en Facebook e
Instagram, pagados principalmente en dolares estadounidenses y pesos argentinos.

A continuacion, un ejemplo del contenido publicado por algunas de estas cuentas:
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Parte de una historia que puede cambiar ecuador, eso pensaba en 1998 cuando
entro Chavez al poder, esir es cuando la
catastrofe, no podemos dejarnos llevar por discursos repetidos, veamos la
historia, analicemos paises vecinos, los resultados que tienen, cuantos
venezolanos hay en Ecuador, preguntemos que paso, no cometamos el error de
caer en el discurso socialista por qué NO FUNCIONA, #arauzmiente
#arauzcorrupto

Translate

Feb 3, 2021 10:14am

Kichwanews.com
Feb 4. 2021 4:550m -

“La Madre del precandidato contrato 900mil™”
https:/fwww.kichwanews.com

Translate

KICHWANEWS.COM

La madre del precandidato Andrés Arauz, contraté $900 mil
conla UTM
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? Feb 1. 2021 10:01om - @
B _

{JEs ahora! Este 7 de Febrero, comenzaremos a recuperar el futuro del
Ecuador. ¢ wl pueblo ya no quiere perder mas tiempo, y sabe que
somos la Unica opcion para que vuelva el trabajo, para que las vacunas
lleguen a todas y todos. Q@ /{Todo 1! Vuelve la dignidad de las familias
ecuatorianas. wi=

Translate

Album containing 3 item(s)

[No mas mentiras, no olvidemos o que pasé con el metro #arauzcorrupto|
Translate

Feb 3, 2021 4:18am
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Removimos 17 cuentas de Facebook, seis Paginas y tres cuentas de Instagram por violar
nuestras politicas contra interferencia extranjera, que representa comportamiento
inauténtico coordinado a nombre de una entidad extranjera. Esta red se origin6 en
Egipto y se dirigié a Etiopia, Sudan y Turquia.

Las personas detras de esta red se apoyaban en una combinacién de cuentas auténticas,
duplicadas y falsas, algunas de las cuales utilizaban fotos de archivo y hacian cambios
significativos de nombre. Estas cuentas se utilizaban para crear y administrar Paginas que se
hacian pasar por entidades situadas en los paises a los que se dirigian. Al parecer, esta red
estuvo especialmente activa en el verano de 2020. Las personas que estaban detras de esta
actividad publicaban en amarico, arabe y turco sobre noticias y acontecimientos politicos en los
paises a los que se dirigian, incluidos comentarios positivos sobre el gobierno de Egipto, las
relaciones entre Israel y Sudan, y criticas a la politica exterior turca y al proyecto de la
megapresa de Etiopia.

Detectamos esta red en el marco de nuestras investigaciones internas sobre sospechas de
comportamiento inauténtico coordinado en la regidon. Aunque las personas que estaban detras
de ella intentaron ocultar sus identidades y su coordinacion, nuestra investigacion encontro
vinculos con Bee Interactive, una empresa de Marketing en Egipto.

e Presencia en Facebook e Instagram: 17 cuentas de Facebook, 6 Paginas y 3 cuentas
de Instagram.

e Seguidores: Alrededor de 304.000 cuentas seguian una o mas de estas Paginas y cerca
de 800 personas seguian una o0 mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $525.000 ddlares en inversion publicitaria en Facebook e
Instagram, pagados principalmente en libras egipcias y délares estadounidenses.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas y Paginas:
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Olasadl pas
August 1, 2020 - @
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L June 20, 2020 - @

AN &3V h-(LAL-7108 SRS UHAN 9240707 AP
TGP G htaAT79° N6 hT hATRS A1 Aoeed+ NXCXC
@2t hG NAAGC NNAGP 007 C ROYF i GF - =:

See Translation

2y ped) glagad!
w March 19 at 9:00 AM - @

el @llad 8 3l Ragill o e Ule i) o] spsb, 3l

gz (b Lalas® G Josil] 593 aidll sadss b Lail] dus 2ibo he Luig] ] cagSonll il
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sl Juiisiy e Jo= 2015 puyle B pskeysdls 8,ala)l e gBsall

Traduccion:
Nombre de la pagina: El Pulso de Sudan

Texto en la imagen: El colapso repentino del
“Bout Dam” destruye cientos de hogares en
el Estado de Nilo Azul... ; Qué pasa si el
desastroso Gran Presa del Renacimiento
colapsa?

Traduccion:
Nombre de la Pagina: Liberen Etiopia

Texto en la imagen: “Abdel Fattah EI-Sisi:
Egipto no quiere impedir el desarrollo de las
personas de Etiopia. Egipto y Etiopia son
capaces de negociar, discutir y vivir en paz
para resolver sus diferencias.”

Traduccion:
Nombre de la Paginas: Sudan Hoy

Texto en la imagen: Khartoum: La
insistencia de Etiopia para llenar la Gran
Presa del Renacimiento es una violacion
constante de la ley.
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Removimos 37 cuentas de Facebook, 20 Paginas y una cuenta de Instagram por violar
nuestras politicas contra comportamiento inauténtico coordinado. Esta red se origin6 en
Israel y estaba dirigida a audiencias locales en ese pais.

Las personas que estaban detras de esta actividad utilizaron cuentas falsas de reciente
creacién —algunas de las cuales ya habian sido detectadas e inhabilitadas por nuestros
sistemas automaticos— para publicar en Grupos y Paginas, amplificar contenido politico y
administrar Paginas. Las personas detras de esta actividad publicaban en arabe sobre noticias
y acontecimientos politicos en Israel, incluidas las elecciones de marzo de 2021, comentarios
de apoyo al partido Lista Arabe Unida y criticas a sus oponentes, incluido el partido Lista
Conjunta. Una vez concluida nuestra investigacion, desactivamos las cuentas de esta red antes
de las elecciones de marzo. La campafa estaba en una etapa temprana de operaciones y tenia
casi cero seguidores cuando la eliminamos.

Detectamos esta actividad como parte de nuestra investigacién interna sobre sospechas de
comportamiento inauténtico coordinado en la region. Nuestra evaluacion se basoé en la
informacion que nos compartié la sociedad civil local en Israel. Aunque las personas que
estaban detras intentaron ocultar sus identidades y su coordinacion, nuestra investigacion
encontrd vinculos con EIBaladd, un sitio de noticias en Israel.

e Presencia en Facebook e Instagram: 37 cuentas de Facebook, 20 Paginas y una cuenta
de Instagram.

e Segquidores: Alrededor de 200 cuentas seguian a una o varias de estas Paginas y
menos de 70 personas seguian esta cuenta de Instagram.

e Publicidad: Alrededor de $150 dolares en inversidn publicitaria en Facebook e
Instagram, pagados en shekels israelies.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas y Paginas:
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& shared a link. asa Traduccion:
March 6

W enoleew: Texto en la imagen: La excusa de Mansour
Abbas

i
ELBALADD.COM

g A - geale e doled

i gl L 4355 i e on el

Q shared a post. Traduccion:
March 16

Texto en la imagen: Yo estoy con La Lista
Conjunta arabe

'oNy TInnn
March 15

é tae s ... Traduccion:

February 12

Texto en el video: ...en un tiempo en el que
la sociedad sufre de problemas y crisis que
amenazan nuestras vidas y nuestra
supervivencia en este pais...

alll 024 Lna hxl.iuq liilo 2205 Ulojlg dﬁlﬁu} uo lm.uuu wniloy oulu.ﬁqﬂ (W1}
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Removimos 21 cuentas de Facebook, 16 Paginas y 9 cuentas de Instagram por violar
nuestras politicas contra comportamiento inauténtico coordinado. Esta red se origin6 en
Benin y estaba dirigida a audiencias locales en ese pais.

Las personas detras de esta actividad usaban cuentas falsas —algunas de las cuales ya habian
sido detectadas y desactivadas por nuestros sistemas automatizados— para comentar, publicar
en Grupos y administrar Paginas. Algunas de estas Paginas se hacian pasar por periédicos no
existentes en Benin, publicando capturas de pantalla ficticias de historias de portada. Esta red
publicaba principalmente en francés sobre noticias y politica en Benin, incluyendo la eleccion
presidencial de abril 2021, criticas al presidente Talon y otros funcionarios publicos, y
comentarios de apoyo al partido Unién Social Liberal (USL) y su lider exiliado Sebastien
Ajavon. Esta red estaba en una etapa temprana de creacion de audiencia cuando la
eliminamos.

Detectamos esta red como parte de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado en la region.

e Presencia en Facebook e Instagram: 21 cuentas de Facebook, 16 Paginas y 9 cuentas
de Instagram.

e Seguidores: Alrededor de 27.500 cuentas seguian una o0 mas de estas Paginas y cerca
de 2.600 cuentas seguian una o mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $120 dodlares en inversion publicitaria en Facebook e
Instagram pagados en ddlares americanos.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas y Paginas:
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Traduccion:
‘ September 3, 2020 - &

Titulo: El Despertar

Titular: 25 casos legales contra patrice talon
presentado desde 2016

CONFLIT NT RETS AU SOMMET DEL ETAT

29 lossiers en ustice contre
PHIIII}B Talon anogs depuis 2016

vant son dection i la téte du pays & lsswe du vote de
mars 2018, Patrice Talon avait une kyrielle d'aflaires
#f ¢talt au conw de plusleurs enquétes de certaing

de Momime daffalres. Détounements de denlers publics,
comuption de hauts fonctionnalres du ministére de Fagr-
cuhure, frafic f évasion Ascale
essentiefioment les charges qui pesabent contre e succes-
seur de Boni Yayi. Mais curleusement, depuis son élection,
ces dossiers ne connalssent connalssent aucune sulte. Au
)

surfies cosserales

Beninvox e Like Page
September 3, 2020

Conflict of interest at the top of the state
Since Patrice Talon came to power, the dozens of cases pending against him in
the various courts seem to mark a sto...

See More

# - See original - Rate this translation

Traduccioén:
» December 8, 2020 - @&

Texto en la imagen: Cuando Sébastien
Ajavon hace que Talon y su gobierno
muerdan el polvo.

La desicién de La Carta Africana de
Derechos Humanos y de los Pueblos
(ACHPR) pidiendo que las autoridades
beninesas tomen las medidas necesarias...

Beninvox 1l Like Page
December 8, 2020

Quand Sébastien Ajavon fait mordre la poussiére a Talon et son gouvernement
De |a décision de la CADHP demandant aux autorités béninoises de prendre les
dispos...

See More

See Translation
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... Traduccion:
” November 23, 2020 - &

. UJOURD’HUI

Titulo: Hoy en Benin

Titulares: Un bling-bling repugnante en la
espalda de la gente

I]HEIES nsunug,uL‘m Una expulsion colectiva prevista de la

Un Illlllg bling lleglllllam residencia
s“r Ie uos d“ ne“nle Talon arroja mentiras insolentemente
a L e s

3 Lionel Tason. |

Mahougnong Kapo debe presentar su
renuncia

Beninois ont éte licenciea el lea mpota connaitre une sugmentation folle.

TOURNEE DU CHEF L'ETAT

Talon debite des contreverites
en toute insolence

Mahougnon Kakpo doit
B déposer sa démission

il Like Page

November 23, 2020
Orgies de Lionel Talon
Un bling-bling dégoltant sur le dos du peuple

& _Journal Aujourd’hui au Bénin_
.. See More

See Translation
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Removimos 33 cuentas de Facebook, 12 Paginas y 5 cuentas de Instagram por violar
nuestra politica contra comportamiento inauténtico coordinado. Esta red se originé en
Comoros y estaba dirigida a audiencias locales en ese pais.

Las personas detras de esta actividad usaban cuentas falsas —algunas de las cuales ya habian
sido detectadas y desactivadas por nuestros sistemas automatizados— para publicar y
compartir enlaces a sitios de noticias fuera de la plataforma, haciendo que este contenido
pareciera mas popular de lo que en realidad era y administrar Paginas. Algunas de estas
Paginas tuvieron cambios de nombre significativos con el tiempo. Esta red publicaba
principalmente en francés y también en arabe acerca de noticias y eventos actuales en
Comoros, particularmente enfocada en criticar a la oposicion, incluyendo acusaciones de
corrupcion. Esta red estaba en una etapa temprana de creacion de audiencia cuando la
eliminamos.

Detectamos esta red como parte de nuestras investigaciones internas sobre sospechas de
comportamiento inauténtico coordinado en la region. Aunque las personas detras de esta
actividad intentaron ocultar sus identidades y coordinacién, nuestra investigacién encontré
vinculos con Centre Médiatique Moderne des Comores (CMMC), una empresa de
Comunicaciéon en Comoros.

e Presencia en Facebook e Instagram: 33 cuentas de Facebook, 12 Paginas y 5 cuentas
de Instagram.

e Seguidores: Alrededor de 28.500 cuentas seguian una o mas de estas Paginas y cerca
de 1.000 cuentas seguian una o mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $4.000 dodlares en inversion publicitaria en Facebook e
Instagram pagados en dolares americanos y euros.

A continuacién, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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aee
a February 16 - &

x il |/
/

R L y I; >

COMORESFAX.COM

Confrontation entre Madame Sabkia Ahmed Mze et Abdallah

Agwa!

[f} Like (J comment ¢ Share
Les Investigateurs Comores. eee
October 8, 2020 - Q

"Les Comores ont fait leur choix" : la réponse de Jean Yves Le Drian
au député Jean Paul Le Coq.

Retour a I'envoyeur. Le voeu exprimé par le député Jean Paul Le Coq
est mis dans un sac poubelle. La réponse est cinglante et doit
sensibiliser tous ces activistes qui inondent Facebook et qui agissent
contre leur propre pays par réseaux interposés. Jean Yves Le Drian,
ministre francais des Affaires étrangéres a répondu au député
communiste Jean Paul Le Coq en expliquant qu'il n'es... See More
See Translation

Traduccion:

Texto en la imagen: jConfrontacién entre
Madame Sabika Ahmed Mze y Abdallah
Agwal

Traduccion:

Texto en la imagen: ‘Los Comoros han
tomado su decision”: La respuesta de Jean
Yves Le Drian al diputado Jean Paul Le Roq.

De vuelta al remitente. El voto expresado por
el diputado Jean Paul Le Roq se puso en una
bolsa de basura. La respuesta es mordaz y
necesita crear conciencia de todos estos
activistas que inundan Facebook y actuan en
contra de su propio pais a través de redes
interpuestas. El ministro de Relaciones
Exteriores Jean Yves Le Drian respondio al
diputado comunista Jean Paul Le Roq
explicando que Francia no esta dispuesta a
interferir en los asuntos publicos de un
estado soberano.
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... Traduccién:
January 8- @

Texto en la imagen: Otra falla de la
oposicion.

i _
N nouvel eohecde
l'opposition

1l Like Page
January 7

()

The opposition once again rejected by the population, a great failure

How long will it take for the oppaosition to understand that it is rejected by the
people? ...
See More

## - See original - Rate this translation

U’:‘J Like (D comment /> Share
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Removimos 23 cuentas de Facebook, 24 Paginas, 12 Grupos y 11 cuentas de Instagram
por violar nuestras politicas contra comportamiento inauténtico coordinado. Esta red se
origind en el pais de Georgia y estaba dirigida a audiencias locales en ese pais.

Las personas detras de esta actividad usaban cuentas falsas y duplicadas para publicar,
comentar y administrar Paginas y Grupos. Esta red tenia varias penalizaciones por violar
nuestras Normas Comunitarias relacionadas a contenido con discurso de odio. Se enfocaba
principalmente en amplificar el contenido de Marcha de Georgia, un partido politico de derecha
en Georgia. Esta red publicaba en georgiano acerca de noticias y eventos actuales como
elecciones, afirmaciones sobre fraude electoral, la pandemia de COVID-19 y criticas al
presidente de Estados Unidos, Joe Biden. Esta red estaba en una etapa temprana de
operacion cuando la eliminamos.

Detectamos esta red después de revisar reportes publicos sobre esta actividad hechos por
investigadores del Laboratorio de Investigaciones Forenses Digitales del Atlantic Council.
Aunque las personas detras de esta actividad intentaron ocultar sus identidades y coordinacion,
nuestra investigacion encontré vinculos con individuos relacionados con Marcha de Georgia, un
partido politico en Georgia, y sus militantes jovenes.

e Presencia en Facebook e Instagram: 23 cuentas de Facebook, 24 Paginas, 12 Grupos y
11 cuentas de Instagram.

e Seguidores: Alrededor de 119.000 cuentas seguian una o mas de estas Paginas, cerca
de 10.500 personas se unieron a uno o mas de estos Grupos, y cerca de 1.600 cuentas
seguian una o0 mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $1.000 dodlares en inversion publicitaria en Facebook e
Instagram pagados en dolares americanos.

e FEventos: 10 eventos fueron organizados por estas Paginas. Hasta 5.150 personas
mostraron interés en al menos uno de estos eventos. No podemos confirmar si alguno
de estos eventos ocurri6.

A continuacién, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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Traduccion:

Texto en la imagen: O Alas 18 horas
Marcha de Georgia empezara a protestar
contra el falsificador Suefio Gregoriano en su
oficina central!!!

Comentario de la cuenta de esta red:

& Author
. Joforyemo 8>63n / Georgian March
LodadMnofmgmb 33gMonom, 9Mgzmg lI-0b Johedy 303MNdJd0mM yzgme.
il 1

Like - Reply - 21w

1))

w3
Like - Reply - 21w

Traduccion:

Texto en la imagen: Anuncio escandaloso
de la Marcha de Georgia = Sandro
Bregadze asegura que el Suefio Gregoriano
le ofrecié un trato

S b
«Q0R3N, ,MBEJdNL, MBNLNL
3N32BNRISOL 333353L

» 1:07/2:12
TV Pirveli « hgm93md35600 3oMzgmo @
November 2, 2020 - @

Jofongan BomBab boBroomyn 3o6Ebawgds
B Lobomm dFY3ed) 99H3030L, HMA JoMomds ME6IdB 3oMagds Bgbcogsds

o Like £ Share
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Traduccion:

Texto en la imagen: Giorgi Gabedava
dirigiéndose a los residentes de Zugdidi

Comentario de la cuenta de esta red:
arriba gio <3 estamos contigo

A ——
gaixare gio % shens gverdshi vart
.

Like - Reply
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Removimos 71 cuentas de Facebook, 18 Paginas y siete cuentas de Instagram por violar
nuestras politicas contra comportamiento inauténtico coordinado. Esta red se origin6 en
México y estaba dirigida al Estado de Quintana Roo.

Las personas detras de esta actividad usaban cuentas falsas para publicar, comentar y
administrar Paginas. También comentaban sobre contenido publicado por las Paginas oficiales
de varios candidatos de las proximas elecciones legislativas. Los individuos detras de esta
campana publicaban contenido en espafol sobre noticias y eventos actuales en Quintana Roo,
incluyendo el partido politico MORENA, la senadora Marybel Villegas Canché y criticas a su
oponente Mara Lezama. También, publicaban sobre una consulta publica relacionada al
suministro de agua en varios municipios, incluyendo acusaciones de corrupcion relacionadas a
uno de los proveedores de servicios de agua. Esta red estaba en una etapa temprana de
creacion de audiencia cuando la eliminamos.

Detectamos esta actividad como parte de nuestra investigacién interna sobre sospechas de
comportamiento inauténtico coordinado en la region. Aunque las personas detras de esta red
intentaron ocultar sus identidades y coordinacidn, nuestra investigacion encontré vinculos con
individuos en el Estado de Quintana Roo, en México.

e Presencia en Facebook e Instagram: 71 cuentas de Facebook, 18 Paginas y 7 cuentas
de Instagram.

e Seguidores: Alrededor de 10.500 cuentas seguian una o0 mas de estas Paginas y cerca
de 300 personas seguian una o mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $4.100 ddlares en inversion publicitaria en Facebook e
Instagram pagados en pesos mexicanos.

A continuacién, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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' Jan 11,2021 8:01pm - &

#NoBajesLaGuardia
Translate

& Unidos y Comprometidos en Q.ROO
ﬁ Jan 11, 2021 5:580m - &

#UnidosyComprometidos #México #QuintanaRoo
#NoBajesLaGuardia #COVID19 #coronavirus
#CuidarteEsCuidarnos #CuidemonosEntreTodos
#PorLaDefensaDeQRoo #Pfizer #GobiernoDeMéxico
@

@

https://jaimefariasinforma.com

Translate

JAIMEFARIASINFORMA.COM
LLAMA MARYBEL VILLEGAS A SEGUIRSE CUIDANDO
ANTE EL AUMENTO DE CONTAGIOS EN QUINTANA RO...

Unidos FUERA Aguakan
Sponsored - Q

Ciudadanos comprometidos con #QuintanaRoo ejerciendo Derechos
para una Consulta Ciudadana Constitucional para la Revocacion del
Contrato de la Empresa Aguakan con #QRoo por #Corrupcion
#FalsedadDeServicios #CobrosExcesivos #Ecocidio
#DafoAmbiental

See Translation

Unidos FUERA Aguakan
Ciudadanos comprometidos con #QuintanaRoo ejerciendo Der...

OB 182 6 Comments

MARZO 2021 INFORME DE COMPORTAMIENTO INAUTENTICO COORDINADO



‘ Now 10. 2020 3:34am - &

Repruebo enérgicamente la represion contra manifestantes

lranslate

G,

Q3431 O 206 @ 2274 % 135 F 29 =4 156 D 6264

Translate
Nov 11, 2020 421pm
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Removimos 56 cuentas de Facebook por violar nuestra politica contra comportamiento
inauténtico coordinado. Esta red se origin6é en México y se enfocaba en audiencias
locales en el Estado de Colima.

Las personas detras de esta actividad usaban cuentas falsas —algunas de las cuales ya habian
sido detectadas y desactivadas por nuestros sistemas automatizados— para reaccionar
positivamente, publicar y amplificar contenido de la Pagina oficial de un miembro del Congreso
del Estado de Colima en México. Las personas detras de esta campafa publicaban en espafiol
sobre noticias y eventos actuales en Colima, incluyendo la campana electoral de la ex diputada
Claudia Yanez Centeno. Esta red estaba en una etapa temprana de operacion cuando la
eliminamos.

Detectamos esta actividad como parte de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado en la regiéon. Aunque las personas detras de esta red
intentaron ocultar sus identidades y coordinacién, nuestra investigacion encontré vinculos con
individuos en Colima, México.

e Presencia en Facebook: 56 cuentas de Facebook.

A continuacién, un ejemplo del contenido publicado por algunas de estas cuentas:

; Mar 8, 2021 2:14pm - &

i
DEPOLITICAYALGOMAS ES

Claudia Yaiez arrancara su campanfa este lunes 8, en el Parque
Hidalgo de la ciudad de Colima
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- » CASAS GESTION CLAUDIA YANEZ CENTENO @
- Dec 3,2020 12:10pm . Dec 11,2020 8:29pm

Felicidades Diputada ClaudiaJi,
Translate

#Elecciones En entrevista exclusiva con el periodista Arturo Avalos,
Director General de De Politica y Algo Mas, la legisladora denuncié una
cargada" por parte del CEN morena y algunos funcionarios del Gobierno
de México para apoyar a su contrincante Indira Vizcaino

| Dec 2,2020 6:00pm - &S

No podemos permitirnos que, mujeres y hombres, dependan de las
drogas para vivir. Desde este espacio lo digo fuerte y claro: vamos a
seguir trabajando para erradicar las adicciones de una vez por
todas en Colima. El centro de Rehabilitacién y Recuperacién contra
las Adicciones Femenil tiene todo nuestro apoyo, queremos un
estado con mas desarrollo y oportunidades.

Translate

Album containing 8 item(s)

La encuesta es simulacion, no hay piso parejo e impugnaré:
Claudia Yanez

Votar por indicorrupta es volver al pasado ...donde nos gobernaria el
pri nuevamente y eso ya no queremos ...queremos un cambio y solo
serd realidad si nos representa como gobernadora Claudia Yanez
Translate

12 @7
Dec 11,2020 9:48om

Show Full Album Contents
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Removimos 54 cuentas de Facebook y 73 Paginas por violar nuestra politica contra
comportamiento inauténtico coordinado. Esta red se originé en México y estaba
orientada al Estado de Baja California.

Las personas detras de esta actividad usaban cuentas falsas —-muchas de las cuales ya habian
sido detectadas y desactivadas por nuestros sistemas automatizados— para reaccionar
positivamente, comentar y compartir contenido sobre el partido politico MORENA y sus
candidatos en Baja California. También, creaban Paginas disefiadas para parecer perfiles de
usuarios, utilizando nombres falsos e imagenes de archivo, para comentar y amplificar un
contenido en particular. Las personas detras de esta campana publicaban en espafol acerca
de las elecciones gubernamentales en Baja California y realizaban comentarios en apoyo a la
candidatura del exalcalde de Tijuana, Arturo Gonzalez Cruz, incluyendo en su Pagina oficial.
Esta red estaba en una etapa temprana de creacion de audiencia y tenia casi cero seguidores
cuando la eliminamos.

Detectamos esta actividad como parte de nuestra investigacion interna sobre sospechas de
comportamiento inauténtico coordinado en la regidon. Aunque las personas detras de esta red
intentaron ocultar sus identidades y coordinacion, nuestra investigacion encontrd vinculos con

individuos en México.

e Presencia en Facebook: 54 cuentas de Facebook y 73 Paginas.
e Seguidores: Alrededor de 10 cuentas seguian una 0 mas de estas P4aginas.

A continuacion, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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& Dec 7, 2020 5:48pm - &

Ayuntamiento de Tijuana

() Ayuntamiento de Tijuana was live.
Dec 7, 2020 5:05pm - &

C#En\ﬁvo | PARTE 1 El presidente municipal, Arturo Gonzalez se
encuentra en la delegacién Sanchez Taboada para supervisar los

trabajos de instruccion de red de agua polable en la calle De Las
Palmas de la colonia Villa de las Palmas.

Translate

Tif‘] TIJUANA

POR TIJUANA

struccion de red de

potable en la calle,
fis Palmas, Villa de las Palmas|

ARTURO GONZALEZ

m Dec 7, 2020 5:33pm - &
was live.
Dec 7. 2020 4:28pm - &

0[ #EnVivo Inicia la Jornada de Sanitizacion en el Crucero 5y 10,
Bulevar Diaz Ordaz, Colonia Gas y anexas de la delegacion La
Mesa, que se lleva a cabo con el apoyo de ciudadanos.

Translate

Jornada de Sanitizacié
en espacios publico

ARTURO GONZALEZ
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Dec 7, 2020 7:06pm - &

BN \as live.
Dec 7. 2020 5:51om - &

#EnVivo Estamos en la Delegacion La Mesa, para acercar los
servicios que ofrece el gobierno municipal a la poblacién mas
vulnerable, por ello, esta manana 50 personas de la tercera edad
residentes de la colonia Quinta Alta, recibiran lonas, cobijas,
despensas, kits de higiene y cenas navidefas, que ayudaran a que
no pasen frio y disfruten las fiestas decembrinas.
#HoyTodosPorTijuana #EstaNavidadRegalaSalud

Translate
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Removimos 39 cuentas de Facebook, 15 Paginas y ocho cuentas de Instagram por violar
nuestra politica contra comportamiento inauténtico coordinado. Esta red se originé en
México y se dirigia a audiencias locales.

Las personas detras de esta actividad usaban cuentas falsas —algunas de las cuales ya habian
sido detectadas y desactivadas por nuestros sistemas automatizados— para reaccionar,
comentar y compartir contenido para hacerlo parecer mas popular de lo que era. También,
creaban Paginas que se hacian pasar por entidades de noticias y Paginas de comunidades
locales. Esta red publicaba memes y otro contenido en espariol acerca de entretenimiento, las
préximas elecciones, deportes, politicas econdmicas gubernamentales; Grupo Salinas, un
conglomerado en México, videojuegos, figuras publicas, progreso en la vacunacioén contra
COVID-19, la disminucion de restricciones relacionadas a la pandemia y comentarios a favor y
en contra del Presidente de México. Esta red estaba en una etapa temprana de creacion de
audiencia cuando la eliminamos.

Detectamos esta actividad como parte de nuestra investigacion sobre sospechas de
comportamiento inauténtico coordinado en la regidon. Aunque las personas detras de la red
intentaron ocultar sus identidades y coordinacion, nuestra investigacion encontrd vinculos con
Flow Agency, una empresa de Relaciones Publicas en México.

e Presencia en Facebook e Instagram: 39 cuentas en Facebook, 15 Paginas y 8 cuentas
de Instagram.

e Seguidores: Alrededor de 12.000 cuentas seguian una o mas de estas Paginas y cerca
de 100 personas seguian una o0 mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $14.000 ddlares en inversion publicitaria en Facebook e
Instagram pagados en pesos mexicanos.

A continuacién, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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Yo con AMLO
@ Jan 26, 2021 5:04pm - &

#FuerzaPresidente Sabemos que puedes con esto y mas...
Translate

#Fuerza
Presidente

Me canso del ganso
Mar 18, 2021 5:00pm - &

-IDenle compartir, compartir, compartir!
Translate

MR.FRACASO
~

—_GOMPARTESI
ESTAS DEACUERDO
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Secretaria Mexicana de Otros Datos
Mar 27, 2020 5:54am - &

iNecesitabamos estas noticias! Un abuelito de 86 afios se cura. (SUBELE
-1 El Covid_19 no es muerte instanténea. Bajemos el panico, y
cuidémonos con todas las medidas necesarias para evitar contagios.
#TenemosOtrosDatos @ds Danos tu LIKE

Translate

iEstas si son buenas noticias!
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Removimos 151 cuentas de Facebook, 14 Paginas y 63 cuentas de Instagram por violar
nuestra politica contra comportamiento inauténtico coordinado. Esta red se originé en
México y se dirigia al Estado de Nayarit.

Las personas detras de esta actividad usaban cuentas falsas y comprometidas —algunas de las
cuales ya habian sido detectadas y desactivadas por nuestros sistemas automatizados— para
reaccionar, comentar y compartir contenido relacionado con diversos funcionarios publicos en
el Estado de Nayarit, incluyendo publicaciones de la Pagina oficial de Eduardo Lugo, un
funcionario publico de ese estado. Algunas de las Paginas administradas por esta red se
hacian pasar por sitios de noticias locales. Esta red publicaba en espafol sobre noticias y
eventos actuales en México, incluyendo las préximas elecciones municipales y
gubernamentales, el politico Eduardo Lugo, y sobre Miguel Angel Navarro Quintero, un senador
de Nayarit. Esta red estaba en una etapa temprana de operaciones cuando la eliminamos.

Detectamos esta actividad como parte de nuestra investigacién sobre sospechas de
comportamiento inauténtico coordinado en la region. Aunque las personas detras de esta red
intentaron ocultar sus identidades y coordinacidn, nuestra investigacion encontré vinculos con
individuos en el Estado de Nayarit, en México.

e Presencia en Facebook e Instagram: 151 cuentas de Facebook, 14 Paginas y 63
cuentas de Instagram.

e Seguidores: Alrededor de 112.000 cuentas seguian una o mas de estas Paginas y cerca
de 10.000 personas seguian una o mas de estas cuentas de Instagram.

e Publicidad: Alrededor de $300 ddlares en inversién publicitaria en Facebook e
Instagram pagados principalmente en pesos mexicanos.

A continuacién, un ejemplo del contenido publicado por algunas de estas Paginas y cuentas:
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LOCAL 91-A Columna
. Jan 16,2021 7:46pm - @

in Nayarit
Jan 16, 2021 7:26pm - &

La fuerza del sector agricola fundé a Nayarit. Han sido muchos
anos de olvido, pero los campesinos del norte del estado son
ejemplo de constancia y amor por su tierra y como yo, no se han
rendido. La grandeza de nuestro estado comienza en el campo y
con campesinos que sepan que escuchamos sus necesidades.
Juntos curemos las heridas de nuestro Nayarit. . . . Mensaje dirigido
a militantes, simpatizantes y Comision Nacional de Elecciones de
Morena.

Translate

La grandeza de Nayarit

comienza en

el campo.
Navarfo

Rincon de Noticias
Feb 5, 2021 9:21pm - &

Diputado Eduardo Lugo, se registra para competir por la alcaldia de
Santiago Ixcuintla. Eduardo Lugo se registra como PreCandidato de
MORENA para contender por la Alcaldia de Santiago Ixcuintla, en la cual
después de una serie de encuestas realizadas por diversas casas
encuestadoras ha dado muestra de que sera el proximo Presidente
Municipal, ya que los resultados de dichas encuestas lo posicionan como
ganador. #Amanecerinformado

Translate
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“ Jan 22, 2021 12:53am - &
Eduardo Lugo
Jan 21, 2021 5:54pm - O

Han llegado méas vacunas a nuestro estado, en este segundo lote
arribaron 975 nuevas dosis de la vacuna contra el Covid-19 para el
personal médico que trata con este virus. Quiero felicitar a nuestro
Presidente Andrés Manuel Lopez Obrador y al Gobernador Antonio
Echevarria Garcia por la llegada de este valioso envio, seguimos
trabajando en todos los niveles de gobierno para tratar con este
mal. #AndresManuelLopezObrador #AntonioEcheverriaGarcia
#DiputadoEduardoLugo #Nayarit #Salud #Covid19

Translate

Album containing 2 item(s)
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ANALISIS DETALLADO DE
LA RED BASADA EN ALBANIA (#01)

COMPORTAMIENTO INAUTENTICO COORDINADO DE UN APARENTE GRANJA DE
TROLLS DE MEK

Por Ethan Fecht, analista de inteligencia, Ben Nimmo, lider global de inteligencia de amenazas
de Operaciones de Inteligencia y el Equipo de inteligencia de amenazas

Eliminamos una red de 300 cuentas de Facebook, Paginas, Grupos y cuentas de Instagram
gue aparentemente estaban lideradas por una granja de trolls ubicada en Albania y operada
por la organizacion Mojahedin-e Khalq (MEK). Estaba dirigida principalmente alrany a
audiencias alrededor del mundo con contenido relacionado a Iran. La red viol6 nuestra politica
contra interferencia extranjera, que representa comportamiento inauténtico coordinado a
nombre de una entidad extranjera.

e Presencia en Facebook e Instagram: 128 cuentas, 41 Paginas, 21 Grupos y 146
cuentas de Instagram

e Seguidores: Alrededor de 9.000 cuentas seguian a una 0 mas de estas Paginas y cerca
de 150 cuentas se unieron a al menos uno de estos Grupos y cerca de 112.000
personas siguieron una o mas de estas cuentas de Instagram.

DESCUBRIMIENTOS CLAVE:

e Deteccion: Como parte de una investigacion proactiva, descubrimos tres grupos
separados de actividad que llevaron a identificar el alcance completo de la operacion.
Esto incluyd conexiones de infraestructura consistentes y de larga duracion entre las
cuentas falsas y cuentas auténticas de personas y Paginas vinculadas a MEK operadas
desde Albania.

e Comportamiento: Esta red parece haber sido mas activa en 2017, con otro pico en la
actividad en la segunda mitad de 2020. Publicaron grandes volumenes, y todos menos
un puiado de activos no lograron construir una audiencia en nuestra plataforma. Esta
campafa parecio operar de acuerdo con un patrén de turnos, tiempo de Europa Central,
con una caida en la actividad durante la primera hora de la tarde, consistente con una
pausa para el almuerzo y una pausa casi completa en la noche.

Las personas detras de esta actividad se basaron en una combinacion de cuentas
auténticas y falsas para publicar contenido relacionado con MEK y comentar sus propias
publicaciones y las de otras personas, incluidas las de organizaciones de noticias
internacionales como Radio Liberty, Voice of America y BBC. También, publicaron con
frecuencia enlaces a sitios web y otros canales de redes sociales afiliados a MEK. Esta
red publicé casi exclusivamente sobre eventos en Iran o relacionados con él. Elogiaba
habitualmente la actividad de MEK y sus lideres y criticaba al gobierno irani.
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e Red: La operacion fue inusual por las conexiones técnicas muy densas entre sus
cuentas. La mayoria de sus cuentas eran operadas por personas en Albania que
compartian habitualmente la infraestructura técnica. Esto significaba que el mismo
operador podia ejecutar varias cuentas; a la inversa, varios operadores pudieron
ejecutar la misma cuenta. Estos son algunos de los sellos distintivos de la llamada
granja de trolls, una ubicacion fisica donde un colectivo de operadores comparte
computadoras y teléfonos para administrar conjuntamente un grupo de cuentas falsas
como parte de una operacién de influencia.

¢ Inautenticidad: La red utilizé una variedad de tacticas para disfrazar sus cuentas
falsas, una parte significativa de las cuales habia sido detectada y desactivada por
nuestros sistemas automatizados a lo largo de los afos en los que se llevé a cabo esta
operacién. Algunas de estas cuentas utilizaron fotos de celebridades iranies, disidentes
fallecidos, modelos y nifios como fotografias de perfil. Otros usaron tomas de paisajes.
Algunas de las creaciones mas recientes parecen haber utilizado fotos probablemente
generadas mediante técnicas de aprendizaje automatico como las Redes Generativas
Antagonicas (GAN). Muchas de las cuentas sufrieron cambios de nombre importantes a
lo largo del tiempo.

e Medidas continuas: Las redes que dependen de un gran nimero de cuentas falsas
administradas de forma centralizada son particularmente propensas a la deteccion y
aplicacion de medidas continuas, ya que dependen de tener una presencia grande y
llamativa en linea. Continuaremos monitoreando los intentos de restablecer una red no
auténtica por parte de las personas detras de esta campana en nuestra plataforma y
tomaremos medidas si encontramos mas violaciones.

DETECCION

Detectamos esta red durante una investigacion sobre un posible comportamiento inauténtico.
Usando una gama de indicadores técnicos y de comportamiento, nuestro equipo identificé lo
que parecian ser tres clusteres separados de actividad inauténtica. Conforme avanzo la
investigacion, se descubrié que las tres eran parte de una misma red en expansién que
utilizaba tanto cuentas auténticas como inauténticas.

Estas cuentas estaban estrechamente conectadas a través de una gama de sefiales de
infraestructura. Las conexiones eran tan consistentes y densas que sugerian que estaban
siendo operadas desde una sola ubicacion fisica. Conforme seguimos investigando detectamos
conexiones de infraestructura de larga duracion entre las cuentas falsas y cuentas auténticas
relacionadas a individuos de MEK basados en Albania y Paginas afiliadas a MEK.

Reportes de codigo abierto han descrito a MEK como “cuarteles vastos y bien custodiados”
cerca de la capital albanesa. En estos reportes, un nimero de ex miembros han dicho que MEK
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esta operando una granja de trolls, con personal de MEK operando cuentas de redes sociales
desde computadoras compradas centralmente que fueron pagadas supuestamente con dinero
en efectivo. En palabras de un testigo: “Nos dirian que los dispositivos provistos por la
organizacién eran como las armas y que nuestros tuits eran las balas para disparar al
enemigo”.

ATRIBUCION

Nuestra investigacion vinculé esta actividad a MEK basada en un numero de sehales técnicas.
Esto incluye conexiones de infraestructura consistentes y de larga duracion entre cuentas
falsas y cuentas auténticas de individuos relacionados a MEK y Paginas basadas en Albania.
La mayoria de las publicaciones se realizaron durante las horas de un turno diurno, tiempo de
Europa Central.

Mientras las pistas basadas en contenido no son sefiales fuertes para hacer una atribucion,
pueden ayudar a corroborar la evaluacién de atribuciéon cuando se combina con los indicadores
técnicos de alta confidencialidad. En este caso, la mayoria de los dominios externos
compartidos por esta red en nuestra plataforma eran ya sea de sitios web ocultos de MEK o de
sitios web que amplificaban posiciones MEK pero que no revelaban ningun vinculo con la
organizacién y sus lideres. Las publicaciones de la red apoyaban consistentemente a MEK y
criticaban al gobierno irani.

El comportamiento de la operacion también era consistente con los reportes publicos sobre la
actividad en otras plataformas de redes sociales que se originaron en el complejo de MEK en
Albania.

CUENTAS INAUTENTICAS

La operacion dependia fuertemente de cuentas falsas para publicar y amplificar sus mensajes.
Algunas de estas cuentas cambiaron de nombre reiteradamente. Otras cuentas usaban los
nombres de miembros difuntos de MEK. Algunas aseguraban estar en Iran pero operaban
desde Albania. Todas las cuentas ocultaban su apoyo a MEK y sus criticas al gobierno irani.

Las cuentas falsas usaban un rango de imagenes de perfil para disfrazarse. Algunas usaban

retratos de gente reconocida, incluyendo la poeta irani Forugh Farrokhzad y el poeta espafiol
Federico Garcia Lorca. Otras eran imagenes de paisajes, nifios o0 modelos.
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Octaber 17, 2020 - @

Imagenes: Fotografias de perfil de dos de las cuentas en esta red, cuyas fotos fueron tomadas
del poeta espafiol Federico Garcia Lorca y la poeta irani Forugh Farrokhzad.

Una pequena cantidad de cuentas de Instagram —creadas en o después de marzo 2019—
usaban fotografias de perfil que probablemente eran generadas usando técnicas de
aprendizaje automatico como Redes Generativas Antagénicas (GAN). Estas se pueden
identificar frecuentemente debido a errores evidentes, ya que se ha observado que el proceso
de generacién computacional puede presentar de manera erronea algunos detalles de los
rostros humanos, accesorios o los mismos fondos de las imagenes. Por ejemplo, las imagenes
GAN presentan distorsiones poco naturales de fondos y de caracteristicas faciales. Los rostros
generados a través de GAN en los que se utilizan gafas, generalmente presentan armazones
asimétricos, con patillas, bisagras y conexiones diferentes en cada lado.

Imagen: Detalle de una imagen de perfil generada por |A, mostrando un armazon asimétrico.
COMPORTAMIENTO DE LARED

Esta operacion fue inusual por su densa red de infraestructura de conectividad entre sus
cuentas. Estas se organizaban en subgrupos de diferentes tamafos, que diferian levemente en
su infraestructura pero que seguian conectadas unas a otras a través de un rango de
indicadores técnicos. El efecto era una amplia base de cuentas inauténticas y auténticas que se
operaban de manera centralizada y se compartian entre operadores.
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Las cuentas falsas eran la columna vertebral de la operacién, con Paginas y Grupos jugando
un rol relativamente menor. Algunas de las cuentas tenian 10 anos cuando detuvimos la red,
pero la mayoria fueron creadas entre 2014 y 2016, con un pico particular de creacion de
cuentas en 2016. A lo largo de los anos, nuestros sistemas automatizados detectaron y
deshabilitaron una porcién significativa de los activos de la red.

La operacion tenia un alto volumen de publicaciones y frecuentemente compartia el mismo
contenido a través de multiples cuentas. Fue particularmente activa en 2016-17, reduciendo
notoriamente su actividad en 2018-19 para posteriormente aumentar el nimero de
publicaciones de nueva cuenta a lo largo de 2020. No vimos evidencia del uso de
automatizacion para operar estos activos. Nuestros sistemas automatizados deshabilitaron a
algunas de las cuentas por violar nuestras Normas Comunitarias contra violencia e incitacion.
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Imagen: Linea de tiempo de la actividad de publicaciones en Facebook, 2013-2021

La operacion se manifesté de maneras levemente diferentes en Facebook e Instagram. En
Facebook, estas cuentas se enfocaron principalmente en publicar en sus propias Secciones de
Noticias y los comentarios en publicaciones de otras cuentas fueron una porcién pequena de su
actividad. En Instagram, la mayor parte de la actividad se realizaba a través de comentarios en
el contenido de otras cuentas. En particular, frecuentemente comentaban en publicaciones de
cuentas con identificadores de MEK, ademas de cuentas de organizaciones noticiosas como
los servicios farsi de Radio Liberty’s, The Voice of America, y el servicio persa de la BBC.
Algunos de los comentarios no incluian relacion alguna con el contexto de las publicaciones en
las que se comento.
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https://www.facebook.com/communitystandards/credible_violence

Imagen: Publicacién de una cuenta de
Facebook de la red, contestando a una
publicacion de C-Span de 2016 que
preguntaba: “Violencia en mitines de Trump,
¢ de quién es la culpa?” La cuenta MEK
contestd con un comentario sobre el

El T e programa de misiles de Iran, pero adjunto un

https://www mojahedin org/newsen/ 4462 enlace a un articulo de 2009 en el sitio de
) MEK sobre la condena de la Unién Europea

a las violaciones de Derechos Humanos en
Iran.

European Union condemned violation of Human Rights in Iran

Mar 12, 2016 6:52pm

A pesar del alto volumen de publicaciones y comentarios, la mayor parte de la actividad de esta
operacion logré muy poca o ninguna visibilidad de audiencia. Sus Paginas y Grupos atrajeron
muy pocos seguidores. Sus cuentas de Instagram tuvieron un alcance un poco mejor, pero con
un numero de seguidores promedio de 700 cada una.

La operacion puso un esfuerzo particular en llevar a la gente fuera de la plataforma y hacia
sitios web operados por o asociados a MEK. Entre estos estaban el sitio web oficial de MEK,
otros sitios ligados a la organizacién y una cantidad de sitios que aparentemente eran
independientes, pero que amplificaban los posicionamientos oficiales de MEK. Algunas de las
cuentas también compartian enlaces a canales asociados a MEK en otras plataformas,
notablemente en Periscope y YouTube.
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Imagen: Publicacién por una cuenta en la

. Feb 5, 2021 1:40pm - & red compartiendo un link a un canal de
o _ Periscope de la organizacion afiliada a MEK,
E::::::“’ w?i:ZZ‘iL%;‘SéLZ*:&?:':L‘:;‘;Z; 3:‘7:7:3;(35’ f:ﬂ':u‘;'nmgm.s National Council of Resistance of Iran. Esta
i e fue una de las publicaciones hechas en
inglés.

PSCP.TV
NCRI-FAC @iran_policy
A First by a European Court: Iran regime diplomat-terrorist to be sentenced,...

Las cuentas publicaban constantemente durante los horarios de Europa Central en lo que
parecian ser turnos. Esta actividad se desarrollaba siete dias a la semana con un pico diario en
publicaciones de las 8 a las 10 de la mafiana y un pico aun mas grande de 6 a 10 de la noche.
Las publicaciones se reducian drasticamente entre las 12 y 1 pm, durante horarios de almuerzo
y se detenia virtualmente por completo durante la noche en Albania.

2222222822222238222222382222323232832232232883282
S83IBT2RBIZTRRBIZTEREIZTERBIZTERBIZTRRE8IZER
Monday Tuesday Wednesday Thursday Friday Saturday Sunday

Grafica: La frecuencia de publicacién por dia de la semana, de lunes a domingo, horario
central europeo.
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Los operadores usaron sus cuentas para publicar contenido que alababa a MEK y a sus
lideres, y que criticaba al gobierno irani y comentaba en publicaciones de medios de
comunicacion, figuras publicas y otras organizaciones. Esta operacién publicaba principalmente
en farsi, con algunas publicaciones en arabe o en inglés.

Esta es una muestra del contenido publicado por algunas de estas Paginas y cuentas:

Traduccion:

Texto en la imagen: El barco del sistema
clerical esta en crisis... #Crisis_Econdmica
#Clero

#Represion_tick_tock #caro #economiairani
#pobre #represion

Traduccion:

a Mar 30,2021 10:16pm

Texto en la imagen: Una campafia en lo
B e e e mas alto del escenario de la eleccion
DG oo presidencial en Iran. No a elecciones falsas..

Si a la Republica Democratica. La demanda
de la resistencia y del pueblo irani, el
establecimiento de una republica
democratica pluralista como resultado de
elecciones libres y justas sabado 3 de abril
2021 6:30 pm est #Meca
#MyVoteRegimeChange
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Traduccion:

Texto en la imagen: Pronto un veredicto
sera dado contra el terrorista Asadullah
Asadi. Pero su significado es un juicio hacia
todo el “régimen mullah”., y deberian cerrar
las “embajadas mullah”, que son guaridas de
espionaje y terrorismo.
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Traduccion:

Texto en el video: Inauguracion del programa
de entrega de conexién a Internet de afio
nuevo para iranies alrededor del mundo.

Comentario de esta cuenta de la red:
#Maryam_rajavi es el alto comando de las
oav aspiraciones de libertad, justicia y dignidad

N humana del pueblo irani. El simbolo de la

: liberacion de las mujeres iranies desde el
tridente de la resiliencia Shah y Sheikh. Asi
como el rey estaba aterrorizado por el nombre
Massoud Rajavi y Mosi Street, el Sheikh y los
monarcas enterrados del rey tiemblan con el
nombre Maryam Rajavi... pero por el dicho de
Massoud, el gran comandante de Iran.

¢,Es posible detener la llegada de la
primavera?, ¢ es posible evitar que el sol brille y
que el viento sople?... No, nunca... La libertad
pronto se hara realidad con el levantamiento
definitivo de nuestro pueblo... Y la luz de Iran,
la tierra significa Maryam Pak, el lanzamiento
de la cuna bebe leche y volvera...
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Traduccion:

Comentario de esta cuenta de la red: El
Mojahedin-e Khalq es el grupo de oposiciéon
mas fuerte en cuanto a la organizacién y
ejecucion de sus recursos dentro del pais,
ellos fueron capaces de publicar la
informacién de los tuneles secretos del IRGC
en la construccion de misiles balisticos.
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